iILOQ

Making life accessible

Serija iLOQ 5
Kontrola pristopa za poslovne objekte
in kriti¢no infrastrukturo
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Prvi digitalni sistem
zaklepanja z lastnim
hnapajanjem

Eredkskoraj 20 leti js podjek’lcje iLOQ nalredilo izjemen Teme|J| na 20 letnih
orak naprej na podrocju klju¢avnic. Bili smo prvo 4 -

podjetje, ki se je odmaknilo od mehanskega zaklepanja in IZkusnjah
postalo vodilno pri razvoju resitev za digitalno zaklepanje

z lastnim napajanjem in upravljanjem dostopa.

Temelj nasega digitalnega sistema zaklepanja je digitalni
klju¢. Energija za posiljanje dostopnih pravice se
generira z gibom vstavljanja kljuc¢a v klju¢avnico - ne
potrebujete ne baterije, ne kablov.

Dostopne pravice je mozno enostavno upravljati z iLOQ-
ovo programsko opremo tako, da si lahko skrbniki v
vsakem trenutku ogledajo najnovejse podatke o kljucih,
kljucavnicah in vstopnih pravicah uporabnikov. Ohranjajo
se najvisje ravni varnosti, ker je mogoce hitro in preprosto
preklicati pooblastila za izgubljene in ukradene kljuce ali
kljuce, ki jih uporabniki niso vrnili.

Prvi na svetu!

Mobilni sistem za oddaljeno
kontrolo dostopa, ki temelji na
NFC tehnologiji.

Podjetje ILOQ je za kontrolo pristopa uporabilo mobilno
tehnologijo, ki deluje na podlagi NFC (visokofrekvenéna
komunikacijska tehnologija kratkega dosega) in varne
skupne rabe podatkov (ki temelji na oblaku). Rezultat

je prva cilindri¢na kljucavnica na svetu, ki energijo za
odklepanje pridobiva iz pametnega telefona. Pametni
telefon tako obenem deluje kot klju¢ in vir napajanja.

a Ta resitev za mobilno zaklepanje omogoca zdruzitev
vec (oddaljenih) lokacij, stevilnih zaposlenih in
velikega stevila kljuéev v eni programski resitvi, ki
jo je preprosto uporabljati.

Tap to use the lock iLOQ S50 je ze od nekdaj na voljo uporabnikom
sistema Android. Zdaj, ko je Apple v sistemu iOS 13 in

iLOQ 550 od modela iPhone 7 naprej omogocil NFC funkcijo tudi

drugim uporabnikom, je potencial za nadaljnji razvoj
oddaljene kontrole dostopa skoraj neomejen.




Razlicne Pametnejse in
moznosti enostavnejse
dostopa upravljanje
Izberite svoj nacin e Ena prilagodljiva
dostopa: platforma, ki jo je
preprosto uporabljati.
Klju¢ iLOQ S5 e Komunikacija
Mobilni klju¢ iLOQ med napravami:
S50 NFC podatki med kljudi,
e LOQ S50 kljucek / kljucavnicami, Citalci
obesek in pametnimi telefoni
e KodaPIN se Se pred odpiranjem

vrat sinhronizirajo in
posodobijo

Serija iLOQ 5

Z novimi priloznostmi, ki jih ponujata
digitalizacija in internet, je nas mehanski
sistem zaklepanja in naso inovativno
reditev zaklepanja z mobilnim telefonom
mogoce upravljati preko iste programske
platforme, ki jo odlikuje preprosta

uporaba.

Edinstvene prednosti

serije iLOQ 5

Vrhunska
varnost

Pravice za dostop so
vedno azurne.
Pravice za izgubljene
in ukradene kljuce je
preprosto blokirati.
Potekli klju¢i nimajo
dostopa brez
ukrepanja skrbnika.
Sifriranje AES-256 v
vseh delih sistema.

Optimizirani
postopki

Standarden in odprt
programski vmesnik (API)
omogoca povezovanje z:

sodobnimi sistemi za
izmenjavo podatkoy,
rezervacijskimi sistemi,
osebnimi zbirkami
podatkov strank.



Ena visoko-inteligentna Prvovrstna
reSitev za vec sistemov varnost
zaklepanja

Zagotavljanje najvedje stopnje varnosti in obenem
zmanijsanje skrbniskih opravil ter zmanjsanje stroskov

ze od nekdaj dela preglavice skrbnikom mehanskih
sistemov zaklepanja. Danasnji sistemi zaklepanja
ponujajo nekatere prednosti, vendar morda niso najbolj
prilagodljiva in celovita resitev.

Ena platforma zagotavlja moZnost upravljanja resitev
zaklepanja na klju¢, kot tudi zaklepanja z mobilnimi
telefoni. Ob tem ohranja najvecjo varnost in hkrati
veliko manj administracije in stroskov skozi celotno
zivljenjsko dobo sistema.

Edinstvene moznosti in fukcije serije iLOQ 5
izpolnjujejo potrebe glede kontrole dostopa za vse
vrste objektov in uporabniskih okolij.

Vec kot 10.000

sistemov se ze upravlja z
orodjem iLOQ Manager
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Decentralizirana serija iLOQ 5 je del digitalnega ekosistema. Ima Stevilne funkcije, zaradi

katerih so programiranje kljucev in drugi z varnostjo povezani postopki ucinkoviti in varni:

Varnost podatkov Porazdeljena varnost

e  Zbirke podatkov se shranjujejo v o  Zaobiutljiva opravila
strezniku v oblaku, ki izpolnjuje

programiranja je potreben obesek
zahteve standarda ISO 27001:2013.

za programiranje, ki se vstavi v
Programska oprema zahteva USB vhod v racunalniku.
prijavo vsakega administratorja

ali uporabnika, ki upravlja sistem

(lo¢eno Sifriranje podatkov).

Vsak stranka ima svojo lo¢eno
zbirko podatkov v strezniku SQL
Server, ki je povsem lo¢ena od
drugih zbirk podatkov in od
interneta (komunikacija prek
spletnega streznika).

Varna sistemska arhitektura

(]
Vsa komunikacija je zascitena s Sifriranjem AES-256.
Naprave se varno programirajo v sistem z obeskom za
programiranje.
iLOQ Online

citalec

G

Aplikacija za
serijo iLOQ 5
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Obesek
iLOQ S50

iLl?Q K - -
obesek za

irani iLOQ
programiranje Manager

S
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, 4 kljue iLoQ S5

Telefonska varnost

e |dentiteta naprave se zagotavlja z
mocnim preverjanjem pristnosti,
ki temelji na infrastrukturi javnih
kljucev (PKI).

Vzajemno preverjanje pristnosti
med klju¢em in klju¢avnico
(8ifrirano z AES-256).

Vrhunska za$¢ita aplikacije pred
zlonamerno programsko opremo
in zlorabami.

Zagotovite najvecjo varnost.
Znizajte stroske vzdrzevanja in
zivljenjskega cikla naprav.
ZmanjSajte porabo virov in vpliv
na okolje.

Kljucavnice
iLOQ S5

Kljucavnice
iLOQ S50

AES-256

Sifrirana povezava:

<+—» NFC

< - --» HTTPS ali 4G

— USB 5
Sti¢no

<9 Bluetooth



Hitro in preprosto upravljanje
kontrole dostopa: Programska
oprema iLOQ Manager, ki se
nahaja v oblaku, zagotavlja sprotne
skrbniske pravice za celoten sistem
zaklepanja 24/7.

Razliéne moZnosti dostopa:
Pogosto uporabljena vrata je mozno
odpirati z digitalnimi kljuci serije
iLOQ 5, obeski, pametnimi telefoni
(iOS ali Android) in PIN kodami
(samostojno ali v kombinaciji).
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Citalec je tudi enota za
posodabljanje: Citalec deluje kot
komunikacijski kanal z digitalnimi
kljuci serije iLOQ 5, saj posodablja
dostope, sezname blokiranih kljucey,
¢asovne omejitve in revizijske sledi.

Digitalni klju¢ z vgrajenim NFC
vmesnikom: Klju¢, ki ga je mozno
programirati se lahko uporablja kot
obesek (s ¢italci) ali kot obicajni
klju¢ (s cilindricnimi klju¢avnicami,
obesankami ipd.). Baterije niso
potrebne.

Kljuéavnice se napajajo z energijo,

ki nastane ob gibanju pri vstavljanju
digitalnega kljuca. Klju¢avnice pridobijo
energijo za odklepanje s kineti¢no
energijo, ustvarjeno z vstavljanjem kljuca
- baterij ali kablov zato ne potrebujete.

Kljugi in klju¢avnice se ucijo drug

od drugega. Kljuci in kljucavnice si
izmenjujejo najnovejSe podatke —
dostope, sezname blokiranih kljucey,
casovne omejitve, najnovejso uro in
revizijske sledi — pred odklepanjem vrat.




Pametni telefon je kljué: Pametni

. . . . [ ] (X
s e Sistem serije

za kljucavnice. Aplikacija iLOQ takoj °
in na daljavo prejme pravice do LOQ 5
dostopa. I

Pametni telefon je tudi enota — preg Ied

za posodabljanje:

Pametni telefon deluje kot
komunikacijski kanal z digitalnimi
kljuci serije iLOQ 5, saj posodablja
dostope, sezname blokiranih kljucev,
Casovne omejitve, najnovejSo uro in
revizijske sledi.
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FS . NFC obesek: Uporablja se na
S Citalcih in klju¢avnicah.
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Kljucavnice se napajajo preko
pametnega telefona: Kljucavnice
pridobijo energijo za odklepanje

iz pametnega telefona, ko ga
priblizamo kljucavnici - baterije niso
potrebne.

&= = =@ Povezave




Serija iLOQ 5
v praksi

Serija iLOQ 5 je izjemno nadgradljiv in razsirljiv
sistem zaklepanja. Njegove moznosti in funkcije
izpolnjujejo potrebe za upravljanje dostopa za vse
vrste objektov. Zamenjava mehanskih kljuc¢avnic
je preprosta in gospodarna.

Cilindri iLOQ S5

e Cilindre je mogoce hitro in
zlahka namestiti v novih objektih
ali kot zamenjavo v obstojecih
objektih.

Kabli ali baterije niso potrebni.
Posamezna vrata, za katera so
potrebne podrobno ¢asovno
razmejene revizijske sledi ali
Casovno omejen dostop, je ®eccccccesns,
mogoce preprosto opremiti z uro. °*

Citalci iLOQ Online

Pri vsakem odpiranju citalci klju¢em
posredujejo podatke o veljavnih
pravicah do dostopa, sezname
blokiranih kljucev, casovne omejitve,
revizijske sledi in najnovejsi Cas.
Skrbniki lahko tudi upravljajo kode

PIN za zunanje uporabnike, na

primer z nastavitvijo elektricne
klju¢avnice vrat tako, da je med  °.
delovnim ¢asom odklenjena. R

Digitalni kljuci iLOQ S5 %
e Uporabniki lahko priro¢no .
dostopajo do zgradb tako, da °
Citalcu priblizajo klju¢ iLOQ S5.
e Isti klju¢ je mogoce na obicajni
nacin uporabiti za odpiranje
vseh potrebnih kljucavnic,
do katerih imajo uporabniki ., .
dostop v zgradbi. "'-.......,..




iLOQ-ov standardni programski vmesnik (APl) omogoca
integracijo z vrhunskimi sistemi za skupno rabo podat-
kov in rezervacijskimi sistemi ter z osebnimi zbirkami po-
datkov strank. Sodelovanje z velikani v panogi, kot je
KONE, in medsebojni preplet tehnologij in API-jev pod-
jetij iLOQ in KONE ustvarjajo dodano vrednost pri na-

dzoru dostopa.

Obesanke iLOQ S50

Digitalne obesanke brez utorov za
kljuce, ki ne zahtevajo vzdrzevanja
in ne potrebujejo baterij, so na
primer idealna izbira za ponudnike
komunalnih storitev, zlasti ko so
**., klju¢avnice na oddaljenih lokacijah.

Cilindriéne tube za kljuce iLOQ S50

e Kljuci objektov se lahko shranijo
v cilindri¢nih tubah za kljuce,
ki so varno vgrajene v stene.
Odpreti jih je moZno s pametnim
telefonom.

e Podjetjem za upravljanje
objektov ni treba zapravljati casa
za prevzem in vracilo kljucev.

e Takojsen in nemoten dostop
do klju¢ev omogoca zunanjim
izvajalcem ali vzdrzevalcem
moznost dostopa v nujnih
primerih.

Aplikacija za serijo iLOQ 5

Aplikacija za serijo iLOQ 5 (Android
in iOS) v trenutku in na daljavo
prejme pravice do dostopa. Pametni
telefon je mogoce uporabiti za
odklepanje kljucavnic iLOQ S50

in Citalcev iLOQ Online ter za
posodabljanje digitalnih kljucev
serije iLOQ 5.




SerijaiLOQ S SerijailOQ 5

— aplikacije za programiranje  On-line izdelki

Programska oprema iLOQ namizni iLOQ modul za vrata iLOQ omrezni most in
iLOQ Manager programator s 4G povezavo modul za oZi¢ena vrata
[
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iLOQ 5 aplikacija Citalci iLOQ Online

iILOQ S5 iILOQ S50

— ponudba izdelkov — ponudba izdelkov
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Cilindri iLOQ Ob(;sek iLOQ S50 Cilindri iLOQ

Digitalni klju¢ S5

e i

Cilindri¢ne tube za kljuce Obesanke iLOQ

®

CilindriCne tube za kljuée Obesanke iLOQ
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Pohistvene kljuc¢avnice iLOQ

Pohistvene kljucavnice iLOQ



6 6 Preizkuseno v ekstremnih
razmerah, kjer zagotavlja
dolgotrajno in
zanesljivo delovanje.




Zmogljive in pametne

iLOQ ima jasen cilj: poskrbeti, da bo zZivljenje enostavno, tako da ljudem
ponuja preprost, ucinkovit in varen dostop do vsakodnevnih bivalnih in
delovnih prostorov po vsem svetu. Do zdaj smo dobavili ze vec kot 2 milijona
digitalnih kljucev in vec kot milijon digitalnih cilindricnih klju¢avnic. Nase
resitve so trenutno v uporabi po vsej Evropi — od najmanjsih stanovanjskih
zgradb do nekaterih najvedjih in najbolj zapletenih poslovnih objektov.

Studentske nastanitve

Stanovalci v Studentskih nastanitvah se stalno
menjavajo in kljuci se pogosto izgubijo. Zaradi
hitrega menjavanja uporabnikov in zapletene
logistike uporabe kljucev je upravljanje
dostopnih pravic z obicajnimi sistemi tezavno
in drago. Serija iLOQ 5 je popolna resitev za
izzive, s katerimi se soocajo uprave in osebje
Studentskih nastanitev.

Pisarne

Serija iLOQ 5 je sistem zaklepanja, ki temelji
na moc¢nem digitalnem preverjanju pristnosti
- to je popolna resitev za pisarne z velikim
pretokom ljudi in razliénimi nivoji varnosti. Ta
resitev izbolj$uje ucinkovitost nadzora dostopa
v pisarnah, ki so prej uporabljale mehanske
sisteme zaklepanja in kontrolo dostopa.
Poleg tega je sistem mogoce zlahka razsiriti v
kontrolo dostopa, ki omogoca upravljanje na
daljavo z velikom stevilom pravic v okviru ene
platforme.

Bolnisnice

Bolnignice predstavljajo poseben izziv
sistemom zaklepanja, saj Stevilni ¢lani osebja z
razli¢nimi odgovornostmi poskusajo ucinkovito
delati v prostorih, ki so neobicajno veliki in
prostrani. Stopnja varnosti mora biti v vsakem
trenutku visoka, tudi e osebje potrebuje
pravico do vstopa v tevilne razlicne dele
zgradbe. Serija iLOQ 5 izpolnjuje stroge
zahteve bolnisnic in pomaga zagotoviti, da se
vsakodnevni postopki izvajajo gladko.
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Pisarne



Stanovanjski objekti

Serija iLOQ 5 poskrbi, da je vedno zagotovljena
najvisja raven varnosti zaklepanja stanovanj,
stopnis¢ in drugih skupnih prostorov. Sistem

je preprosto vgraditi in upravljati ter ima nizke
stroske vzdrzevanja. iLOQ resuje tezave zaradi
izgubljenih kljucev, nepooblaséenega kopiranja
kljuCev, poteka patentov in neprimerne
uporabe skupnih prostorov.

MozZnost povezave z obstojecimi pametnimi
resitvami pomeni, da so lahko zgradbe Se
pametnejse, zivljenje pa udobnejse.

Studentske
nastanitve

Sole in javni objekti

V objektih kot so Sole, muzeji in drugi javni
objekti, ki potrebujejo visoko stopnjo varnosti,
je potrebno mehanske sisteme zaklepanja
dopolniti z dragimi elektronskimi kontrolami
pristopa. Serija iLOQ 5 v enem paketu ponuja
digitalni sistem zaklepanja in oddaljeno
kontrolo pristopa. Na ta nacin so stroski
zmanjsani bolj kot kadarkoli prej. Resitev je
mogoce brez vedjih sprememb obstojece
infrastrukture zlahka razsiriti na tevilne razli¢cne
vrste vstopnih tock.

Stanovanjski
objekti




Komunalna podjetja

Zanesljiva komunalna podjetja so nujna

za nemoteno delovanje sodobne druzbe.
Komunalna podjetja se redno soocajo z izzivom
upravljanja stevilnih objektov in ogromnega
Stevila kljucavnic in osebja. To je v preteklosti
pomenilo, da je stalno v obtoku ogromno
Stevilo kljucev.

Serija iLOQ S5 je odpravila potrebo po fizi¢nih
kljucih in cilindri¢nih klju¢avnicah z baterijskim

Q I1zzivi z
drugimi sistemi zaklepanj

Ni mozna veckratna uporaba kljucev

Visoki stroski zaradi izgubljenih klju¢ev

Nevarnost kopiranja klju¢ev
Zapleteno upravljanje/skrbnistvo

Vec sistemov

Visoki stroski skozi zivljenjsko dobo

Baterije in/ali kabli

vl e o . o v

Stroski in poraba casa za logistiko kljucev

Veliko stevilo fizi¢nih klju¢ev

Zapletene posodobitve dostopnih pravic

podjetja

napajanjem. Vse, kar je potrebno za odklepanje
poljubne klju¢avnice v sistemu, je pametni
telefon. Dostop do klju¢avnic vseh objektov je
mogoce zlahka dati v skupno rabo in upravljati
s programsko opremo iLOQ 5, ki se nahaja v
oblaku. Vsakodnevni postopki so lazji, ohranijo
se najvisje stopnje varnosti, poleg tega pa vam
prihranijo dragoceni Cas, stroske vzdrzevanja in
zivljenjskega cikla.

3y Resitve s
" serijoilOQ 5
Kljuce je mozno reprogramirati in

ponovno uporabiti

Pravice do dostopa za izgubljene kljuce je mogoce
zlahka odstraniti in programirati nove kljuce

Elektronska zascita pred kopiranjem in
razliéne ravni skrbnistva sistema

Programska oprema v oblaku, preprosta za uporabo,
komunikacija D2D (Device to device communication)

Vec kot je klju¢ev/kljucavnic,
vedji je prihranek

Sistem brez baterij in z lastnim napajanjem
Brezzicno posodabljanje dostopnih pravic

En digitalni klju¢/pametni telefon ima
shranjene vse dostopne pravice

Citalci in pametni telefoni posodabljajo
pravice za dostop digitalnih kljucev

Komunalna



svojim okoljskim programom si prizadevamo

Serija iLOQ 5 je najbolj trajnosten sistem
N aj o j zaklepanja podjetja iLOQ do zdaj. V skladu s
ohranjati naravne vire in okolje. Nase

ze I e n a I n brezbateﬁrijs.ke resitve na !orimer prihranijo 28.000

kg baterijskih odpadkov in 7.000 kg kovinskih
odpadkoy, s ¢imer se zmanjsujeta uporaba klju¢nih

n aj bo Ij virov in vpliv na okolje. Ker serija iLOQ 5 zahteva

malo ali celo ni¢ vzdrzevanja ter ponuja moznost
oddaljenega upravljanja dostopnih pravic, s tem
raj n os n a zmanjsuje vpliv, ki ga imajo potovanja na okolje.

t Prizadevamo si karseda izboljsati uporabnost svojih

reSI v izdelkov, uporabljati embalazo, ki jo je mogoce
reciklirati in vlagati v recikliranje rabljenih izdelkov.

vs e Vsi nasi kljuci in klju¢avnice so v celoti znova

AV 4 programirljivi ter jih je mogoce povrniti na
tovarniske nastavitve in znova uporabiti v dfligem

C a S ov sistemu. Vec¢ino materialov uporabljenih v fi@si
embalazi je mogoce reciklirati. Cilindre, e,

opremo in materiale za montazno ter gugibe je
mogoce reciklirati kot kovinske odpadkg

- P

©©28.000 kg

manj baterijskih odpac



IDealni partner za
identifikacijo in varnost
. www.idshop.si
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